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ALARM Niederschwelliges Sicherheitskonzept zum Thema Smishing

fur Geschaftsfiihrung und IT-Verantwortliche

Das vorliegende niederschwellige Sicherheitskonzept fiir KMU ist eines von insgesamt sieben Sicherheits-
konzepten, die im dreijahrigen Projekt ,,Awareness Labor KMU (ALARM) Informationssicherheit“ der Tech-
nischen Hochschule (TH) Wildau verfasst werden.

Das Projekt ,,ALARM Informationssicherheit“ wird vom Bundesministerium fiir Wirtschaft und Klimaschutz
(BMWK) gefordert.

Projektlaufzeit
01.10.2020 - 30.09.2023

Das niederschwellige Sicherheitskonzept fiir KMU basiert auf Ergebnissen der im Projekt ,ALARM Informa-
tionssicherheit“ durch den Unterauftragnehmer Thinking Objects (TO) GmbH in Pilotunternehmen durch-
gefiihrten ,Vor-Ort-Angriffen®.

Das diesem Sicherheitskonzept zugrundeliegende Vorhaben wird mit Mitteln des Bundesministeriums fir
Wirtschaft und Klimaschutz unter dem Férderkennzeichen 01MS19002A gefordert.

Das Mittelstand-Digital Netzwerk bietet mit den Mittelstand-Digital Zentren, der Initiative /T-Sicherheit
in der Wirtschaft und Digital Jetzt umfassende Unterstiitzung bei der Digitalisierung. Kleine und mittlere
Unternehmen profitieren von konkreten Praxisbeispielen und passgenauen, anbieterneutralen Angebo-
ten zur Qualifikation und IT-Sicherheit. Das Bundesministerium flir Wirtschaft und Klimaschutz (BMWK)
ermoglicht die kostenfreie Nutzung und stellt finanzielle Zuschiisse bereit. Weitere Informationen finden
Sie unter www.it-sicherheit-in-der-wirtschaft.de.

Die Verantwortung fiir den Inhalt dieser Veroffentlichung liegt bei dem Verfasser.
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1 Einleitung

Smishing beschreibt einen Phishing-Angriff per SMS. Angreifende versuchen hierbei auf unterschiedlichste Art und
Weise Benutzerinnen und Benutzer eines Smartphones oder Computer-Systems in eine Falle zu locken, um ihnen
ihr Kennwort zu entlocken oder sie zur Installation einer bosartigen Software zu verleiten.

Ziel der Angreifenden ist es, mit dieser gestohlenen Identitat des Anwenders oder der Anwenderin weitere Aktionen
durchzufiihren, um sich selbst zu bereichern.

Der Eingangskanal fiir Smishing ist liblicherweise SMS, aber mittlerweile auch Messenger-Nachrichten wie bei-
spielsweise WhatsApp.

Diese Kanale sind im Gegensatz zu E-Mail auch im Unternehmensumfeld nicht mit besonderen SchutzmaRnahmen
versehen. Auch hier ist die Notwendigkeit gegeben, weitere Sicherheitsmalnahmen zu implementieren, um Angrei-
fenden nach der Ubernahme des Kontos die Durchfiihrung des Beutezuges soweit es geht zu erschweren und sie
oder ihn bei der Umgehung dieser Mallinahmen moglicherweise auch zu entdecken.

Fur die privat genutzten Smartphones der Beschaftigten stellen Banking-Trojaner noch ein hohes Risiko dar. Hier
geht es in der Regel darum, Zugriff auf Bankkonten zu erhalten und den TAN-Schutz fiir Uberweisungen auszuhe-
beln.
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2 Die Welt der Smartphones

Aus Sicht von Hackern und Hackerinnen sind Smartphones nichts anderes als kleine tragbare Computer, die einige
spezielle Eigenschaften haben.

Es gibt praktisch keine technischen Maftnahmen fiir Smartphones, die vor gefalschten SMS oder Messenger Nach-
richten schiitzen, ebenso wenig vor Spam. Auch der Zugriff auf unerwiinschte URLs sind von den Unternehmens-
Smartphones aus in der Regel nicht blockiert, von privaten Geraten ebenfalls nicht.

In vielen Fallen tarnen sich Smishing Nachrichten als Links von Paket-Dienstleistern mit dem Ziel, dass User auf
ihrem Smartphone die entsprechende Fake-Seite 6ffnen. Dort werden entweder personliche Daten oder Logins
abgefragt, oder es wird versucht eine Malware oder einen Trojaner auf dem Smartphone zu installieren.

In manchen Bereichen werden auch heute noch einfache Mobiltelefone ohne Smartphone-Funktionalitat einge-
setzt. Die per SMS verschickten Links sind oftmals bewusst kurze Web-Adressen, um sie auch einfach auf dem PC
eintippen zu kdnnen. Speziell im Bereich des Identitatsdiebstahls kann hier keinerlei Entwarnung gegeben werden,
das Risiko in gefalschte Anmeldemasken Anmeldedaten einzugeben besteht hier ebenfalls.

2.1 SchutzmafRnahmen

Sofern das Gerat liber eine Mobilfunkverbindung verfiigt, befindet es sich damit in der Regel im Internet. Damit soll-
ten alle notwendigen Funktionen méglich sein. Daher muss es auch vor Ort im Unternehmen nicht Teil des internen
Netzwerkes sein. Ein WLAN, das lediglich Internetzugang zur Verfligung stellt, ist hier der passendere Weg. Damit
kann ein infiziertes Smartphone nicht direkt im internen Netz als Zugang flir Angriffe dienen.

2.2 Verwaltung der Smartphones

Die Unternehmensgerate mussen zentral verwaltet und reguliert werden. Ein sogenanntes Mobile Device Manage-
ment (MDM) hilft hierbei, zentrale Richtlinien durchzusetzen und beispielsweise den Stand des Betriebssystems zu
kontrollieren. Auch kénnen hierbei sogenannte Container-Systeme flir verschiedene Schutzzonen auf dem Gerat
sorgen. Manche Losungen bieten einen abgesicherten Zugriff auf Unternehmens-E-Mails. Im Falle eines Verlustes
eines Gerates ist die Loschung aller Daten moglich.

2.3 Updates und Geratetausch

Die Hersteller von Smartphones liefern liber einen bestimmten Zeitraum hinweg Updates und Sicherheitsupdates
fur ihr Smartphone-Modelle. Diese sind umgehend einzuspielen.

Wenn es fiir ein Smartphone keine Updates mehr gibt, muss es zwingend ausgetauscht werden. Nicht geschlossene
Sicherheitsliicken sind der haufigste Weg fiir Schadsoftware, auf einem Smartphone Hintertiiren einzurichten.
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2.4 Im Falle eines Falles

Wenn man auf einen Link geklickt hat, sind zwei Angriffsszenarien verbreitet: Der Versuch Zugangsdaten zu steh-
len, indem man eine nachgemachte Webseite prasentiert bekommt oder die Installation einer Malware auf dem
Endgerat. In ersten Fall ist genau zu priifen, woflir Zugangsdaten abgefragt werden und im Zweifelsfall keine Daten
einzugeben.

Wenn man geklickt hat und bemerkt, es geschehen ungewohnliche Dinge auf dem Gerat, ist der wichtigste Punkt,
das System so schnell wie moglich vom Netz zu trennen. Dazu gibt es folgende Checkliste:

Wenn das Geschaftshandy betroffen ist:

e Flugmodus aktivieren, um das Gerat vom Netz zu nehmen
« Informieren Sie umgehend Ihre IT-Abteilung

Wenn das private Handy betroffen ist:

e Flugmodus aktivieren, um das Gerat vom Netz zu nehmen
» Informieren Sie Ihren Mobilfunkprovider

» Erstatten Sie Strafanzeige bei der ortlichen Polizeidienststelle. Nehmen Sie dazu Ihr Smartphone zur Beweissi-
cherung mit

Setzen Sie Ihr Smartphone auf Werkseinstellungen zuriick (nachdem Sie Anzeige erstattet haben). Sichern Sie vor-
her alle wichtigen Daten wie Fotos, Dokumente usw. lokal (zum Beispiel liber eine USB-Verbindung). Mit dem Zu-
riicksetzen auf die Werkseinstellungen gehen alle gespeicherten und installierten Daten verloren. Dieser Schritt
ist allerdings notwendig, um die Uber die aktuellen SMS-Spam-Nachrichten verteilten Android-Schadprogramme
vollstandig zu entfernen.

Quelle: BSI


https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/Smishing_SMS-Phishing_141021.html
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