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CEO-Fraud-Methoden & -SchutzmalRnahmen

Als Forensikerin bzw. Forensiker bekommen die Spielenden
lber einen anonymen Anruf die Information, dass die Firma
Griisselig Opfer eines CEO Frauds geworden ist. Wenn die
Spielenden schnell genug herausfinden, welche Masche be-
nutzt wurde und wer das Geld abgeschopft hat, kdnnen sie es

vielleicht noch zuriickholen.

Ziel des Serious Games

Ziel des Spiels ist es, géngige Praktiken von CEO Fraud aufzu-
decken und wirksame Schutzmalinahmen zu ergreifen. Eine
besondere Rolle spielt bei diesem Thema die Zeit: nur wenn
die Spielenden die Attacke rechtzeitig auflosen, konnen sie
grolReren Schaden verhindern. Bewertet werden dabei Effi-

zienz, entdeckte Lerninhalte und Sozialkompetenz.

Meine Person tut nichts zur Sache.

Wichtig ist, was ich lhnen gleich

erzahlen werde.

INDERWIRTSCHAFT

i‘ IT-Sicherheit

Das war bestimmt ...
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i‘ ... eine Deep-Fake-Attacke mit Al _
‘ Voice Changer.

... in Stimmenimitator aus dem

ortlichen Cabaret.

Zielgruppe: Spielende, die sich gezielt mit CEO-Fraud-Me-
thoden auseinandersetzen mochten und dabei verschiedene

SchutzmaRnahmen testen mdchten

Einsatzmoglichkeiten
+ Teil eines ganzheitlichen Awareness-Konzepts
« Kombination mit anderen Serious Games dieses
Formats als Awareness-Training
+ Als Einstieg, Auflockerung oder Vertiefung einer
Schulung zum Thema CEO Fraud

Zeitrahmen: 15-20min (ein Spieldurchlauf)

Durchfiihrung: Teilnehmende spielen einzeln, danach erfol-
gen eine gemeinsame Nachbesprechung und ein Austausch

mit anderen Teilnehmenden online oder in Prasenz.

Der CEO Fraud (Chefmasche, siehe

auch Business Email Compromise

(BEC), Fake President Fraud (FPF)) ist N
eine Betrugsmasche, bei der Firmen P~
unter Verwendung falscher Identitaten

zur Uberweisung von Geld oder zur >

Freigabe von Benutzernamen,

Kennwortern, Kontaktdaten etc.

manipuliert werden.
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% Bundesministerium
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